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Bilgi Giivenligi Yonetim Sistemi Araci (sBGYS)
Diinyada ve iilkemizde giin gegtikce kullanimi yayginlasan ISO/IEC

27001:2017 Standardinin zorunluluklarimi yerine getirmek bilgi ve tec-
riibe ister. Danigmanlik hizmet maliyeti yliksektir. Bu nedenle yaygin-
lagmasi zor olmaktadir. Ayrica, siireglerin karmagikligi nedeniyle danis-
manlik alma veya uzman personel ¢alistirma zorunluluklar vardir.
Cyberverse’un ISO/IEC 27001:2017 Bilgi Giivenligi Yonetim Siste-
mi’nin tesis edilmesindeki bilgi ve tecriibesinin somut gostergesi olan
BGYS Araci TUBITAK AR-GE destegi ile gergeklestirilen bir aragtir.
ISO/IEC 27001 in tiim siire¢lerinin kolaylikla gergeklestirilebilmesi
amactyla gelistirilmis yapay zeka tabanli bir yazilimdir.
ISO/IEC 27001:2017 Standardmnin zorunluluklarini tiimiiyle karsilaya-
rak standarda uyumlulugu saglar.
Bilgi Giivenligi Yonetimi Siirecindeki;

e Kapsam,

e Bilgi Giivenligi Politikasi,
Varlik Envanteri (sDDO ile uyumlu),
5 farkli Risk Degerlendirme metodolojisi,
Risk Analizi,
Risk Yonetimi, Risk Degerlendirme Raporu,
Mevcut Durum (GAP) Analizi
Zorunlu Prosediirler,

Dokiiman Y&netimi

Koruma Kontrolleri

Diizenleyici Faaliyetlerin Takibi

Dokiiman Listesi,

Yonetimin Gézden Gegirme Toplanti Tutanagi,
Uygulanabilirlik Beyannamesi.

Ve daha bir¢ok kolayliklar.

Modiillerini kapsamaktadir.

Mevcut Durum (GAP) Analizi
e  Kurumun ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemine uyum-

Iulugunu belirlemek i¢in Kontrol Maddeleri’nin nasil uygulanacagini
belirten ve ISO/IEC 27002 Standardinda yer alan anlagilmasi zor ve
karmasik kurallar yapisini, kullanilmast ve anlagilmasini kolay bir
hale getiren test uygulamas,

e Test uygulamasinin altyapisini teskil eden ISO/IEC 27001 Kontrol
Maddesi Yonetimi ve bu maddelere karsilik gelen uygulamalar igin
ISO/IEC 27002 Kural Yonetimi,

e ISO/IEC 27001 ve ISO/IEC 27002 Standartlar1 gereksinimlerine

gore giincellenebilir kural tabant,

e Test sonucunda Standarda gére uyumluluk ve uyumsuzluklarin gos-
terimi ve ISO/IEC 27001 zorunlu prosediirlerinin otomatik dokii-
mantasyonuna yonelik alt yap1 hazirlanmasi,

e Kurumun Bilgi Giivenligi Yonetim Sistemine uyumlulugunun gorsel
olarak izlenmesini saglayan “Olgunluk Seviyesi-Maturity Model”
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sBGYS ile;

e [SO/IEC 27000 Standart ailesinin anlasilmasi zor ve karmagik yapi-
smin yapay zeka uygulamalart ile kullanilmasi ve anlagilmasi kolay
bir hale getirilmistir.

e BGYS kurulumunda Maliyet Diigiiriicii ve Standart/Kalite Yiikseltici
ozellige sahiptir.

sBGYS’nin avirt edici Ozellikleri:

e Ag ilizerinde galisan donanim varliklarinin tespit edilmesine yonelik
Uclincii taraf yazilimlarla entegrasyon i¢in API, Excel sablonu ve elle
varlik girisi yapilabilmesi,

e Varliklarin bir varlik grubu (iist varlik) altinda toplanarak degerledi-
rilmesi,

e Varliklarin degerlerinin Dort farkli yontemle hesaplanabilmesi,

e Varliklarin tiirlerine gore (varlik gruplari dahil) tehdit ve zafiyetleri-

nin ve risk degerlerinin otomatik belirlenmesi,
e Kendi varlik kategorilerini ekleyebilme,

e Sistem lizerinde tanimlanmis ve kategorilere ayrilmis giincellenebilir
bilgi varlik tiirleri ve bunlarla iligkilendirilmis giincellenebilir tehdit-

ler ve zafiyetler,
e Varliklara yonelik tehditlere gore korumalarin belirlenmesi,
e Kendi korumalarini ekleyebilme ve tehditlerle iliskilendirme,

e Varlik envanteri, risk degerlendirme raporu ve uygulanabilirlik bil-

dirgesinin hazirlanmasi,
e Mevcut durum tespiti (GAP analizi) yapabilmesi,
e Standardinin zorunlu dokiimantasyonunun otomatik hazirlanmasi,
e Tiirkce menii ve yardim,
e Farkl dil secenekleriyle kullanabilme,
e Farkli yetki seviyelerinde kullanici rolleri belirleme,

e Kullanicilart farkli yetki seviyelerindeki rollere atama ve LDAP

(Aktif Dizin) ile biitiinlesik etkin Kullanic1 Y 6netimi,

e Kurumsal unvan, sektdr, logo, adres bilgileri, hiyerarsik kurum bi-

rimleri ve is siirecleri tanimlama,
e s siireglerini varliklar ve birimlerle iliskilendirme,

e Kaullanici dostu web tabanli yazilim.
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Varhik Envanteri Modiilii

Varliklarinin envanterinin Dijital Déniisiim Ofisi Bilgi ve Ileti-
sim Giivenligi Rehberi varlik envanteri ile ortak kullanilabilme-
si,

Bilgi varliklarinin yazilim ile sunulan bir Excel sablonundan

veri tabanina varlik envanteri aktarma veya varlik girisi ara yii-
zii yardimryla veri tabanina girilmesi,

Varliklarin birden fazla is siirecine atanmasi veya is siire¢lerinin
birden fazla varlikla iliskilendirilmesi,

Ayn nitelikteki varliklarin tek bir grup altinda toplanmasi ve
yonetilmesi i¢in varlik grubu tanimlama,

Varligin kategorisi, varlik grubu, bulundugu yer, sorumlusu,
varlik agiklamasi, emanetgisinin takip edilebilecegi ve siirecler-
le iliskilendirildigi bir ara yiiz,

Varliklarin gizlilik, biitiinlik ve erigilebilirlik degerlerinin tek

tek varlik bazinda veya grup bazinda en yiiksek, toplam veya
carpim yontemlerinden se¢imlik olarak biriyle belirlenmesi,

Varliklarin birim bazinda sahipliginin takibi, kategori ve siireg
bazinda listelenmesi,

Varlik envanterinin detayli dokiimantasyonu,

Risk Yonetimi Modiilii

ISO/IEC 27005 : 2014 Information technology — Security techniques
— Information security risk management standardina uygun olarak
hazirlanan Risk Yonetimi Modiilii ile ;

Varliklarin 6nceden belirlenen kategorilerine uygun zafiyet ve iliskili
tehditlerinin kullanici miidahalesi olmadan sistem tarafindan otomatik
olarak atanmasi,

Zafiyet ve tehditlere kars1 korumalar tanimlama,

Niceliksel ve niteliksel olmak iizere bes risk degerlendirme metodoloji-
sini dinamik olarak se¢me imkant

Farkli Risk Degerlendirme Metotlariyla; Varlik Degeri (Asset Value-
AV), Agiga cikma faktorii (Exposure Factor-EF), Tek kayip beklentisi
(Single Loss Expectancy - SLE), Yillik olma siklig1 (Annualized Rate
of Occurence —ARO), Yillik kayip beklentisi (Annualized Loss Expec-
tancy - ALE) degerlerini dikkate alan risk analizi uygulamasi,

ISO/IEC 27001°e uygun Risk Degerlendirme Raporu’nun Excel for-
matinda dokiimantasyonu.

Koruma Kontrolleri

Kurumun BGYS’nin zaman igerisinde daha iyi bir seviyeye ¢ikartilma-
st i¢in;

Mevcut Durum Analizi sonucu ortaya ¢ikan eksiklikler ile uyumsuz-
luklari listeleme,

Bu eksikliklerin ISO/IEC 27001:2017 Standardinin hangi kontrol mad-
desi ve ISO/IEC 27002:2013 gereksinimleri ile giderilebilecegini belir-

leme.
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Dokiiman Yonetimi

Kullanic1 yetkilerine gore; dokiiman ekleme, ¢ikarma ve go-
riintileme islemleri,

Dokiimanlarin tarih esasl versiyonlanarak saklanmasi, gegerli
olan son versiyonunun web sayfasi {izerinde yayinlanmasi,

ISO/IEC 27001 belgelendirmesi i¢in zorunlu olan asagidaki
dokiimantasyonun yazilim tarafindan otomatik olarak tiretilme-
si, dokiimanlarin sadece yonetici (Administrator) yetkisi veri-
len kullanicilar tarafindan degistirilebilmesi,

Hazirlanan dokiimanlarin yaymlanmasi, kurum yerel portalin-
den erisilebilecek BGYS portali iizerinden tim yetkililerin
kullanimina sunulmasi,

Gereksinim duyulabilecek dokiiman sablonlari,
Yazilim aracilig ile iiretilecek dokiimantasyon;

¢ Bilgi giivenligi politikasi,
¢ BYGS kapsam dokiimant,
¢ BGYS’ni destekleyen kontrol ve prosediirler;
v Risk Degerlendirme prosediirii,
BGYS Organizasyonu prosediirii,
Insan Kaynaklar1 prosediirii,
Varlik Yonetimi prosediiri,
Erisim kontrolii prosediirii,
Kriptografi prosediirii,
Fiziksel ve ¢evresel giivenlik prosediiri,
Isletim giivenligi prosediirii,
Haberlesme giivenligi prosediirii,
Sistem temini, gelistirme ve bakimi prosediirii,
Tedarikgi iligkileri prosediiri,
Bilgi giivenligi ihlal yonetimi prosediirti,
Is siirekliligi yonetiminin bilgi giivenligi hususlari pro-
sediirii,
v Uyum prosediiri,
\ Iy siirekliligi plan,
Varlik envanteri listesi,
Risk analizi raporu
Risk degerlendirme raporu,
Uygulanabilirlik beyannamesi,
BGYS faaliyetlerinin etkin isletilmesi ve gereksinimlere
uygunlugunun kaniti olan kayitlar;
v I¢ Denetim Prosediirii,
BGYS Organizasyonu Prosediirti,
Dokiimanlarin ve Kayitlarin Kontroli Prosediiri,
DOF Prosediirii,
Dokiiman listesi,
I¢ denetim soru listeleri,
Yonetimin gézden gegirme toplanti tutanag: taslagi,
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I¢ Denetim Modiilii
Guidelines for auditing management systems (ISO 19011:2018) Standina

uygun olarak hazirlanmis i¢ denetim modiilil ile;

Denetlenecek birimler,
Denetgilerin segimi,
Coklu standart denetimi yapilabilmesi,

Denetim soru listelerini sistem iizerinden belirleme planlama ve takip
etme,

Aksiyonlarin ve Diizenleyici Faaliyetlerin Takibi

www.cyberverse.com.tr

Acilan Aksiyonlart ve Diizenleyici faaliyetlerin Bilgi Giivenli-
gi Yoneticisi tarafindan uygun goriilmesi, ilgili personele yon-

lendirilmesi, termin verilmesi, takibi ve kapatilmasini saglama.
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