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DDO Bilgi ve İletişim Güvenliği Rehberi (sDDO) 
Uyum Aracı  

Kamu kurum ve kuruluşları ile kritik altyapı niteliğ inde hiz-
met veren işletmelerin bilği ve iletişim ğu venliğ i kapsamında 
ğenel olarak alması ğereken tedbirleri belirlemek için 
06.07.2019 tarih ve 30823 sayılı Resmi Gazete’de Bilği ve İ leti-
şim Gu venliğ i Tedbirleri konulu 2019/12 sayılı Cumhurbaş-
kanlığ ı Genelğesi yayımlanmıştır. Yayımlanan Genelğe doğ rul-
tusunda Cumhurbaşkanlığ ı Dijital Do nu şu m Ofisi koordinas-
yonunda paydaşların katılımıyla Bilği ve İ letişim Gu venliğ i 
Rehberi hazırlanmıştır.  

Du nyada ve u lkemizde ğu n ğeçtikçe zorunlu hale ğelen Kişisel 
Verilerin Korunmasına yo nelik hukuki du zenlemelerin ğerek-
sinimlerini yerine ğetirmek bilği ve tecru be istemektedir. Bu 
hukuki du zenlemelere uyum için alınacak danışmanlık hizmeti 
maliyetleri yu ksektir. Ayrıca uyum su reçlerinin karmaşıklığ ı 
nedeniyle danışmanlık alma veya uzman personel çalıştırma 
zorunlulukları ortaya çıkmaktadır.  

Bilği ve İ letişim Gu venliğ i Rehberi, devlet teşkilatı içerisinde 
yer alan kurum ve kuruluşlar ile kritik altyapı hizmeti veren 
işletmelerden bilği işlem birimi barındıranları veya bilği işlem 
hizmetlerini so zleşmeler çerçevesinde u çu ncu  taraflardan 
alanları kapsamaktadır  

Cyberverse’un DDO Uyum Aracı; DDO Bilği ve İ letişim Gu venli-
ğ i Rehberine tu m uyum su reçlerinin kolaylıkla ğerçekleştirile-
bilmesi amacıyla ğeliştirilmiş bir yazılımdır.  

DDO Uyum Su recindeki;  

• DDO Rehberine uyğun Varlık Gruplarının belirlenmesi,  
• Varlık Envanterinin hazırlanması, 
• Kurum mevcut varlıklarının yazılıma aktarılması, 
• Uyğulama Su reci için Sorumluluk Atama Matrisinin 

oluşturulması, 
• Anket katılımcılarının belirlenmesi ve tekrar edilmesi, 
• Varlık ğrubu kritiklik derecesi belirlenmesi, 
• Varlık ğrubunun tedbirlerinin otomatik olarak seçilme-

si, 
• Uyğulama ve Teknoloji Alanlarına Yo nelik Gu venlik 

Tedbirlerin belirlenmesi, 
• Sıkılaştırma Tedbirlerinin belirlenmesi, 
• Varlık Grubu mevcut durum analizi, 
• Varlık Grubu boşluk (GAP) analizi, 
• Telafi edici tedbirlerin belirlenmesi, 
• Rehber uyğulama yol haritasının hazırlanması, 
• Tu m raporların yazılım aracılığ ı ile hazırlanması 
• Doku man yo netimi,  
• DDO Denetimin yapılması; 

 Denetim ekibinin belirlenmesi, 
 Denetim kapsamının belirlenmesi, 
 Rehber uyğulama su recinin ve tedbirlerin etkinliğ i-

nin değ erlendirilmesi, 
 Bulğuların tespiti ve incelenmesi, 
 Tu m denetim raporlarının hazırlanması, 
 Gizlilik Taahhütnamesi, 
 Tarafsızlık Taahhütnamesi  

Modu llerini kapsamaktadır. 

 

sDDO Uyum Aracı ile;  

DDO Bilği ve İ letişim Gu venliğ i Rehberine emek yoğ un  
ğereklilikleri, zorunlu uyum ihtiyaçlarını karşılayacak şekilde 
anlaşılması ve uyğulanması kolay bir hale ğetirilmiştir.  

Bilği ve İ letişim Gu venliğ i Rehberinin yo netilmesinde Maliyet 
Du şu ru cu  ve Standart/Kalite Yu kseltici o zelliğ e sahiptir.  

DDO Uyum Aracının Ayırt Edici Özellikleri;  

• Zorunlu doku mantasyon taslaklarının otomatik hazır-
lanması, doku manların ğizlilik derecelerinin belirlenme-
si ve kullanıcı yetkisine ğo re doku manlara erişim,  

• Farklı yetki seviyelerinde kullanıcı rolleri belirleme,  
• Kullanıcıları farklı yetki seviyelerindeki rollere atama ve 

LDAP (Aktif Dizin) ile bu tu nleşik etkin Kullanıcı Yo neti-
mi,  

• Kurumsal unvan, loğo, adres bilğileri, hiyerarşik kurum 
birimleri ve iş su reçleri tanımlama,  

• Tu m çalışanların kolaylıkla kullanabileceğ i web tabanlı 
yazılım,  

• DDO uyum su recinde istenen tu m şablonların yazılım 
tarafından otomatik olarak rehbere birebir uyğun tasa-
rım ve veriler ile hazırlanması. 

• DDO su recindeki varlık ğruplarının kritiklik derecesi 
belirlenmesi aşamasında delfi metodu ile kolay su reç 
yo netimi, 

• Kolay kullanımı olan arayu zu  sayesinde yazılım adaptas-
yonunun kısa su rmesi 

• Kullanım kolaylığ ı, zamandan tasarruf  ve maliyet avan-
tajı, 

• U retilen tu m raporların word, excel ve pdf olarak ayrı 
ayrı u retilip yo netilmesi, 

• DDO Rehber tarafından daha o nceden belirlenmiş ted-
birlerin varlık ğrupları için otomatik bir şekilde seçilme-
si. 

• Mevcut durum analizi için kullanıcı  deneyimini ve ve-
rimliliğ i yu kseltecek kısayol o zelliklerinin bulunması, 

• Bir varlık ğrubuna atanmış tedbir için yapılan iyileştir-
melerin seçilen benzer varlık ğruplarına da atanabilme-
si, 

• Arayu z içinden yo netime ek olarak tu m verilerin toplu 
bir şekilde excel ile içeriye aktarılabilmesi, 

• İ ç denetim modu lu nde yazılım tarafından u retilen veri 
excellerinin Bİ GDES içeri aktar şablonları ile uyumlu 
olması, 

• İ ç denetim için yazılıma aktarılması ğereken şablonların 
Bİ GDES aktarım şablonları ile uyumlu olması. 

 

 



 

 

Cyberverse Teknoloji A.Ş.          www.cyberverse.com.tr          info@cyberverse.com.tr 

Varlık Gruplarının Belirlenmesi  

Rehberde tanımlanan; 

 Ağ  ve Sistemler  

 Uyğulamalar  

 Taşınabilir Cihaz ve Ortamlar 

 Nesnelerin İ nterneti (İoT) Cihazları 

 Fiziksel Meka nlar 

 Personel 

Varlık ğrupları ana başlıklarının altına sınırsız varlık ğrubu 
tanımlanabilir ve varlıklarla ilişkilendirilebilir. 

Varlık Grubu Kritiklik Derecesi Belirlenmesi 

Delfi anket metoduna uyğun olarak belirlenen uzman kişiler 
tarafından varlık ğruplarının kritiklik derecesi belirlenir. 

Mevcut Durum ve Boşluk Analizi Yapılması 

Kritiklik derecesi belirlenmiş varlık ğruplarına, rehberde 
belirlenen tedbirlerin otomatik olarak atanır.  

Ek tedbirler; Uyğulama ve Teknoloji Alanlarına Yo nelik Gu -
venlik Tedbirleri ile Sıkılaştırma Tedbirleri seçimli olarak 
eklenerek mevcut durum analizi ve boşluk analizi yapılır.  

Bu aşamada ğerektiğ inde “Rehber Uyğulama Yol Haritası” ve 
“Telafi edici kontroller” belirlenir.  

Bilgi ve İletişim Güvenliği Denetimi Yapılması 

 Denetim ekibinin belirlenmesi, 

 Varlık ğruplarının denetim kapsamında belirlenmesi, 

 Rehber Uyğulama Su recinin ve Tedbirlerin Etkinliğ inin 
Değ erlendirilmesi, 

 O rneklem seçilen varlık ğrupları için denetçilerin mev-
cut durum değ erlendirmesi yapabilmesi, 

 Her bir mevcut durum değ erlendirmesi için denetçi 
yorumu yapılabilmesi, 

 Bulguların Tespiti, Değerlendirilmesi ve izlenmesi maksa-
dıyla raporların otomatik hazırlanması. 

 Bulgu Tablosuna İşlenecek Kısaltmaların otomatik atan-
ması,  

 Denetçilerin mevcut durum değerlendirmesi sonucunda 
tüm denetim raporlarının otomatik olarak hazırlanması. 

 

Dokümantasyon Yetenekleri 

sDDO yazılımı ile Bilği ve İ letişim Gu venliğ i Rehberi uyğulama 
su reci kapsamında kullanılacak şablonlar aşağ ıdaki doku man-
lar ile otomatik hazırlanıp sunulmaktadır. 

• Varlık Grubu Kritiklik Derecelendirme Anketi Raporu 

• Varlık Grubu ve Kritiklik Derecesi Tanımlama Raporu 

• Mevcut Durum ve Boşluk Analiz Raporu 

• Rehber Uyğulama Yol Haritası Belirleme Raporu 

• Telafi Edici Kontrol Kayıt Raporu 

• Taahhu tname O rneğ i Şablonu 

• Denetim Ekibi Bilğisi Raporu 

• Varlık Grupları ve Denetim Kapsamı Raporu 

• Denetim Proğramı Raporu 

• Çalışma Formu Raporu 

• Rehber Uyğulama Su reci Etkinlik Durumu Raporu 

• Tedbir Etkinlik Durumu Raporu 

• Bulğu Tablosu Raporu 

• Denetim Go ru şu  Raporu 

• Gizlilik Taahu tnamesi O rneğ i Şablonu 

• Tarafsızlık Taahu tnamesi O rneğ i Şablonu 

Teknik Özellikler; 

• sDDO yazılımı web tabanlı ASP.NET MVC 5 platformunda 

ğeliştirilmiştir 

• MSSQL 2012 or above, 

• .NET Framework 4.5 and İİS 6.0 or above, 

• Windows Server 2012 R2 or above, 

• Yayğın kullanılan tarayıcılar (Edğe, Firefox, Chrome, Ope-

ra, Safari) ile test edilmiştir, 

• Raporlar DevExpress Reportinğ Tool ve Crystal Reportinğ 

Tool kullanılarak ğeliştirilmiştir, 

• GUİ developed by usinğ Bootstrap 5x Framework, 

• Full Ajax (fast runtime on client side), 

• Full Responsive (Tablet, Mobile, PC), 

• Active Directory İnteğration, 

• 3 ncu  taraf uyğulamalar ile XML, WebSocket. SOAP, REST 

APİ, Remote Function Call (RFC) ile enteğrasyon. 

 
 
 
 
 
 
 
 
 
 
 
 

sDDO Modülleri 


