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DDO Bilgi ve Iletisim Giivenligi Rehberi (sDDO)
Uyum Araci

Kamu kurum ve kuruluslar ile kritik altyapi niteliginde hiz-
met veren isletmelerin bilgi ve iletisim giivenligi kapsaminda
genel olarak almasi gereken tedbirleri belirlemek icin
06.07.2019 tarih ve 30823 sayili Resmi Gazete’de Bilgi ve ileti-
sim Glivenligi Tedbirleri konulu 2019/12 sayili Cumhurbas-
kanlig1 Genelgesi yayimlanmistir. Yayimlanan Genelge dogrul-
tusunda Cumhurbaskanlig1 Dijital Doniisiim Ofisi koordinas-
yonunda paydaslarin katihmiyla Bilgi ve iletisim Giivenligi
Rehberi hazirlanmistir.

Diinyada ve iilkemizde giin gectik¢e zorunlu hale gelen Kisisel
Verilerin Korunmasina yonelik hukuki diizenlemelerin gerek-
sinimlerini yerine getirmek bilgi ve tecriibe istemektedir. Bu
hukuki diizenlemelere uyum i¢in alinacak danismanlik hizmeti
maliyetleri yiiksektir. Ayrica uyum siire¢lerinin karmasikligi
nedeniyle danismanlik alma veya uzman personel ¢alistirma
zorunluluklari ortaya ¢ikmaktadir.

Bilgi ve Iletisim Giivenligi Rehberi, devlet teskilati icerisinde
yer alan kurum ve kuruluslar ile kritik altyap1 hizmeti veren
isletmelerden bilgi islem birimi barindiranlari veya bilgi islem
hizmetlerini so6zlesmeler c¢ercevesinde {i¢lincli taraflardan
alanlari kapsamaktadir

Cyberverse’un DDO Uyum Araci; DDO Bilgi ve iletisim Giivenli-
gi Rehberine tiim uyum siireglerinin kolaylikla gerceklestirile-
bilmesi amaciyla gelistirilmis bir yazilimdir.

DDO Uyum Siirecindeki;

DDO Rehberine uygun Varlik Gruplarinin belirlenmesi,
Varlik Envanterinin hazirlanmasi,
Kurum mevcut varliklarinin yazilima aktarilmasi,
Uygulama Siireci i¢cin Sorumluluk Atama Matrisinin
olusturulmasi,
Anket katilimcilarinin belirlenmesi ve tekrar edilmesi,
e Varlik grubu kritiklik derecesi belirlenmesi,
e Varlik grubunun tedbirlerinin otomatik olarak se¢ilme-
si,
e Uygulama ve Teknoloji Alanlarina Yoénelik Giivenlik
Tedbirlerin belirlenmesi,
Sikilastirma Tedbirlerinin belirlenmesi,
Varlik Grubu mevcut durum analizi,
Varlik Grubu bosluk (GAP) analizi,
Telafi edici tedbirlerin belirlenmesi,
Rehber uygulama yol haritasinin hazirlanmasi,
Tiim raporlarin yazilim araciligl ile hazirlanmasi
Dokiiman y6netimi,
DDO Denetimin yapilmasi;
¢ Denetim ekibinin belirlenmesi,
¢ Denetim kapsaminin belirlenmesi,
¢ Rehber uygulama siirecinin ve tedbirlerin etkinligi-
nin degerlendirilmesi,
Bulgularin tespiti ve incelenmesi,
Tiim denetim raporlarinin hazirlanmasi,
Gizlilik Taahhiitnamesi,
¢ Tarafsizlik Taahhiitnamesi
Modiillerini kapsamaktadir.
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sDDO Uyum Araci ile;

DDO Bilgi ve iletisim Giivenligi Rehberine emek yogun
gereklilikleri, zorunlu uyum ihtiyaclarini karsilayacak sekilde
anlasilmasi ve uygulanmasi kolay bir hale getirilmistir.

Bilgi ve Iletisim Giivenligi Rehberinin yénetilmesinde Maliyet
Diistiriicii ve Standart/Kalite Yiikseltici 6zellige sahiptir.

DDO Uyum Aracinin Ayirt Edici Ozellikleri;

e Zorunlu dokiimantasyon taslaklarinin otomatik hazir-
lanmasi, dokiimanlarin gizlilik derecelerinin belirlenme-
si ve kullanic1 yetkisine gére dokiimanlara erisim,

e Farkl yetki seviyelerinde kullanici rolleri belirleme,

e Kullanicilar: farklh yetki seviyelerindeki rollere atama ve
LDAP (Aktif Dizin) ile biitiinlesik etkin Kullanici Yoneti-
mi,

e Kurumsal unvan, logo, adres bilgileri, hiyerarsik kurum
birimleri ve is siiregleri tanimlama,

e Tim calisanlarin kolaylikla kullanabilecegi web tabanlh
yazilim,

e DDO uyum siirecinde istenen tiim sablonlarin yazilim
tarafindan otomatik olarak rehbere birebir uygun tasa-
rim ve veriler ile hazirlanmasi.

e DDO siirecindeki varlik gruplarinin kritiklik derecesi
belirlenmesi asamasinda delfi metodu ile kolay siireg
yOnetimi,

o Kolay kullanimi olan arayiizii sayesinde yazilim adaptas-
yonunun kisa siirmesi

o Kullanim kolayligi, zamandan tasarruf ve maliyet avan-
taj,

e Uretilen tiim raporlarin word, excel ve pdf olarak ayri
ayr1 Uretilip yonetilmesi,

e DDO Rehber tarafindan daha 6nceden belirlenmis ted-
birlerin varlik gruplari i¢cin otomatik bir sekilde se¢ilme-
si.

e Mevcut durum analizi i¢in kullanici deneyimini ve ve-
rimliligi yiikseltecek kisayol 6zelliklerinin bulunmasi,

e Bir varlik grubuna atanmis tedbir i¢in yapilan iyilestir-
melerin secilen benzer varlik gruplarina da atanabilme-
si,

e Araylz icinden yonetime ek olarak tiim verilerin toplu
bir sekilde excel ile igeriye aktarilabilmesi,

e I¢ denetim modiiliinde yazilm tarafindan iiretilen veri
excellerinin BIGDES igeri aktar sablonlar1 ile uyumlu
olmasi,

e Ic denetim icin yazihma aktarilmas: gereken sablonlarin
BIGDES aktarim sablonlari ile uyumlu olmas.
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Varlik Gruplarinin Belirlenmesi
Rehberde tanimlanan;
¢ Agve Sistemler
¢ Uygulamalar
¢ Tasabilir Cihaz ve Ortamlar
¢ Nesnelerin interneti (IoT) Cihazlar
¢ Fiziksel Mekanlar
¢ Personel

Varlik gruplar1 ana basliklarinin altina sinirsiz varlik grubu
tanimlanabilir ve varliklarla iliskilendirilebilir.

Varlik Grubu Kritiklik Derecesi Belirlenmesi

Delfi anket metoduna uygun olarak belirlenen uzman Kkisiler
tarafindan varlik gruplarinin kritiklik derecesi belirlenir.

Mevcut Durum ve Bosluk Analizi Yapilmasi

Kritiklik derecesi belirlenmis varlik gruplarina, rehberde
belirlenen tedbirlerin otomatik olarak atanir.

Ek tedbirler; Uygulama ve Teknoloji Alanlarina Yonelik Gii-
venlik Tedbirleri ile Sikilastirma Tedbirleri se¢imli olarak
eklenerek mevcut durum analizi ve bosluk analizi yapilir.

Bu asamada gerektiginde “Rehber Uygulama Yol Haritas1” ve
“Telafi edici kontroller” belirlenir.

Bilgi ve Iletisim Giivenligi Denetimi Yapilmasi
¢ Denetim ekibinin belirlenmesi,
¢ Varlik gruplarinin denetim kapsaminda belirlenmesi,

¢ Rehber Uygulama Siirecinin ve Tedbirlerin Etkinliginin
Degerlendirilmesi,

¢ Orneklem secilen varlik gruplari icin denetgilerin mev-
cut durum degerlendirmesi yapabilmesi,

¢ Her bir mevcut durum degerlendirmesi icin denetci
yorumu yapilabilmesi,

¢ Bulgularin Tespiti, Degerlendirilmesi ve izlenmesi maksa-
diyla raporlarin otomatik hazirlanmasi.

¢ Bulgu Tablosuna Islenecek Kisaltmalarin otomatik atan-
masl,

¢ Denetgilerin mevcut durum degerlendirmesi sonucunda
tiim denetim raporlariin otomatik olarak hazirlanmasi.

Dokiimantasyon Yetenekleri

sDDO yazihimu ile Bilgi ve iletisim Giivenligi Rehberi uygulama
siireci kapsaminda kullanilacak sablonlar asagidaki dokiiman-
lar ile otomatik hazirlanip sunulmaktadir.

e Varlik Grubu Kritiklik Derecelendirme Anketi Raporu
e Varlik Grubu ve Kritiklik Derecesi Tanimlama Raporu
e Mevcut Durum ve Bosluk Analiz Raporu

e Rehber Uygulama Yol Haritas1 Belirleme Raporu

o Telafi Edici Kontrol Kayit Raporu

e Taahhiitname Ornegi Sablonu

e Denetim Ekibi Bilgisi Raporu

e Varlik Gruplari ve Denetim Kapsami Raporu

e Denetim Programi Raporu

e (Calisma Formu Raporu

e Rehber Uygulama Siireci Etkinlik Durumu Raporu

e Tedbir Etkinlik Durumu Raporu

e Bulgu Tablosu Raporu

e Denetim Goruisii Raporu

e Gizlilik Taahiitnamesi Ornegi Sablonu

e Tarafsizlik Taahiitnamesi Ornegi Sablonu

Teknik Ozellikler;
e sDDO yazilimi web tabanli ASP.NET MVC 5 platformunda
gelistirilmistir

e MSSQL 2012 or above,

e . NET Framework 4.5 and IIS 6.0 or above,

e Windows Server 2012 R2 or above,

e Yaygin kullanilan tarayicilar (Edge, Firefox, Chrome, Ope-
ra, Safari) ile test edilmistir,

e Raporlar DevExpress Reporting Tool ve Crystal Reporting
Tool kullanilarak gelistirilmistir,

e GUI developed by using Bootstrap 5x Framework,

e Full Ajax (fast runtime on client side),

e Full Responsive (Tablet, Mobile, PC),

e Active Directory Integration,

e 3 nci taraf uygulamalar ile XML, WebSocket. SOAP, REST
API, Remote Function Call (RFC) ile entegrasyon.
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